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Comprendre les enjeux de la cybersécurité

Objectifs de la formation en termes de capacités et de compétences
professionnelles

Cette formation a pour objectif de vous aider a comprendre les enjeux de la cybersécurité et de
vous fournir les bonnes pratiques a adopter pour protéger votre cyberespace.

Ainsi vous serez capable de :

= Comprendre la nature et la portée des cybermenaces auxquelles votre entreprise est
exposée

=  Apprendre comment protéger son environnement informatique

= Adopter les bonnes pratiques a adopter dans I'utilisation de I’outil informatique

= Comprendre I'importance de séparer les usages professionnels et privés

=  Mettre en place des solutions préventives de gestion du risque

= Anticiper le risque afin de réduire I'impact d’un incident sur la productivité de votre
entreprise

Durée — Horaires — Lieu - Dates

Durée :
Une journée — 7 heures

Horaires :
9h00-12h00 - 13h30-17h30

Lieu :

A définir
Dates :
A définir

Public concerné :
Gérants d’entreprise, salariés

Prérequis :

Aucun pré-requis

Contenu du Programme :
Module 1 : Comprendre les enjeux de la cybersécurité - Durée : 1h

La cybersécurité, un sujet concret

Le cyberespace, un nouvel espace de vie

Liure Développement — 2 Impasse la Longere - LD Granoux 15700 Pleaux - SIRET : 808 991 970 00027 - Déclaration activité :
83150316315 Document produit le : 04 ao(t 2022 1/4

=%
AL
=



Liure Dévelo ppeme Nt Les enjeux de la cybersécurité

Qui me menace et comment ?
Les différents types de menaces

Les conséquences d’une cyberattaque

Module 2 : Protéger son environnement - Durée : 1h
Choisir avec soin ses mots de passe

Mettre a jour régulierement ses logiciels

Sécuriser son réseau WiFi

Comprendre I'importance d’un antivirus

Télécharger ses logiciels sur des sites officiels

Module 3 : Adopter les bonnes pratiques - Durée : 2h
Sécuriser ses mots de passe

Protéger ses données lors d’'un déplacement

Etre prudent avec sa messagerie

Comprendre la navigation sur internet

Etre vigilant lors d’un paiement en ligne

Prendre soin de ses données personnelles

Connaitre ses utilisateurs

Encadrer I'usage des supports amovibles

Module 4 : Séparer les usages - Durée : 1h
Comprendre le danger du mélange des usages
Séparer les usages personnels et professionnels

Adopter la prudence avec son téléphone

Module 5 : Anticiper le risque - Durée : 2h
Identifier les données vitales

Mettre en place une sauvegarde adaptée
Programmer un audit de sécurité

Anticiper la gestion de I'incident
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Avoir les bons réflexes en cas d’incident

Supports de formation et moyens pédagogiques, techniques et d’encadrement

mis en ceuvre :
Moyens pédagogiques :

La pédagogie est volontairement interactive et l'intervenant prend des exemples tirés du vécu des
participants

La formation alterne |'utilisation de supports vidéo projetés et d'un paperboard.

Supports de formation :

Remise d'un support pédagogique a l'issue de la formation

Le formateur reste disponible aprés la formation pour valider la mise en application pendant 1 an
Spécificité du format individuel :

Adaptation sur mesure du programme : Le consultant/formateur adaptera spécifiguement pour vous
le contenu du la formation

= Rythme sur mesure : accompagnement a la carte, personnalisé et a votre rythme

Intervenant(s) / Formateur(s) :

A définir

Suivi et évaluation :
Des acquis :

Des jalons spécifiques : mise en application, interrogation orale, permettent de valider les acquis de
chaque séquence pédagogique.

Evaluation entrée et sortie de formation par le formateur.

De la satisfaction :

Débriefing en fin de formation et questionnaire d'évaluation a chaud
Disponibilités du formateur :

Le formateur est disponible entre les sessions pour répondre a toutes vos questions.

Moyens permettant de suivre I’exécution de |'action :

e  Attestation de réalisation / de présence
Et/ou

e Attestation d’assiduité séquencé signée par les stagiaires et contresignée par le formateur
Et/ou

e  Feuilles d’émargement
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Handicap :
e Nous invitons toute personne en situation de handicap a se faire connaitre afin d’étre accueillie et
accompagnée dans les meilleurs conditions.

Délais d’acces :
e Inscription a la formation au plus tard une semaine avant le début de la formation
e Laformation sera maintenue si le seuil minimum de 4 participants est atteint (dans le cas contraire,
Liure Développement se réserve le droit de reporter celle-ci a des dates ultérieures).

Les + de la formation :
Formation spécifique pour un public utilisant I'outil informatique a titre professionnel ou personnel

Contenu de la formation basé sur les recommandations de I’ANSSI
Pédagogie interactive et participative

Formation volontairement orientée utilisation « terrain »

Tarif inter :
A définir € par jour Net de TVA (article 261-4-4° du Code Général des Impéts)
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